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— Candidato MBA
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Certificaciones
Internacionales:

— CRISC, CISA, ECSA, CEH,
ECSP, CHFI, CPTE, ISF ISO/IEC
27002, ITIL(F), COBIT

Consultoria de Gestidon de T,
Riesgos y Seguridad de la
Informacioén en:

— Perq, Argentina, Colombia,
Honduras, Ecuador, Chile, Brasil,
Bolivia y México.

Instructor en ECCouncill

(Seqguridad Informatica) en:

— Perd, Venezuela, Chile,
Argentina, Honduras, México,
Ecuador, Colombia, Brasil.
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Emprendimiento Tecnoldgico y Startups
en Israel - Tel Aviv

Creacion de Startups y emprendimiento
tecnoldgico

Financiamiento en el Peru
Ciberseguridad



Emprendimiento Tecnologico y
Startups en ISRAEL
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Universidades

(Technion,
TAU, etc)

Mas de 60

Fuerzas

incubadoras o
Armadas

aceleradoras

60,000
Hitech
Startups

Gobierno
(Ministerio de
Economia,
Educacidn)

80 empresas
de capital de
riesgo

(Inversores)

280
Compaiiias
Globales
(Centros de
Investigacion)



;Por qué Tel Aviv? SIRATEC®S
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(] Check Point

SOFTWARE TECHNOLOGIES LTD.

Ecosistema de startups.
(Universidad + Gobierno

+ Inversor + o "
Emprendedor) Guard|um
Lideres en startups. SAFEGUARDING DATABASES™

Benchmarking para

generacion de TrUStGGf'

productos.

Distribucion de
tecnologia a nivel
mundial (USB, Waze,
Checkpoint, Guardium,

etc) 4 CHECKMARX

security

A MEEENSIVE




Objetivos Mision STRATEC®S
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Tecn OI O,g i Ca Ideas que innovan
Benchmarking para ﬁn 0' olainiD
generacion de productos ‘y AR

disruptivos.

Tendencias en innovacién SIT |
(Cloud, Makers, Systematic Microsoft Ventures
Cybersecurity) Thinking
Busqueda de innovaciones g =
tecnoldgicas en: ._.,IQP I
— Salud | Start Path
— Servicios financieros -
— Energia ) MonkeyData

; O y SafeDK

Difusion y gestion
comercial local S"_O
7 \ Qp

am azon KEryplon Venture Capital H
ARCHIMEDICX web services™ g healt-ounsm

IN-app protection



Necesidades y Clientes 2IRATECES
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Lo que los inversionistas estan buscando en las oportunidades:

« Mercados grandes y en crecimiento apoyados por macrotendencias
favorables

 |ndustrias atractivas con al menos 4 fuerzas favorables

« Propuestas de valor que resuelvan verdaderos problemas o
necesidades de los clientes o consumidores, entregando beneficios claros y
diferenciados no disponibles

* Innovaciones que puedan ser defendidas en el tiempo por patentes o
por procesos organizacionales superiores, con modelos de negocios
economicamente viables.

 Equipos con visiones, aspiraciones y propensidn al riesgo consonas
con la naturaleza del desafio

* Que el equipo tiene las competencias para cumplir con los factores claves
de éxito y

- Laconectividad del equipo en relacion con el ecosistema de valor
relacionado con la oportunidad

« Invierten especialmente en: Salud, Ciberseguridad, Energias
renovables, Big Data, Internet de las Cosas.



Necesidades y Clientes 2IRATECES
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Lo que necesitan conocer los inversionistas
potenciales:

- El dolor del cliente, la necesidad que tienen y qué
precisan resolver y por qué la propuesta de valor lo
hace

* Quieén es el cliente meta que tiene el problemay la
evidencia de que ese cliente comprara lo ofrecido..
(nombre, direccion y telefono de los primeros 10
clientes...y el principal cliente en 5 anos)

* Los beneficios (no las caracteristicas) que los clientes
compraran de los productos/servicios. (Los beneficios
son las consecuencias medibles de usar el producto o
Servicio)



Creacion de Startups
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_l_gg%blera preguntado a mis clientes
qué eslo que querian,
| me hubieran dicho que querian

un caballo mas I’?pldo

HENRYFbRD




Lean Startup SIRATEC®S
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Las Startups no son
pequenas versiones de
grandes compafias y NO
despliegan grandes
planes de negocio. Lo
gue sucede es gque van
rapidamente de fracaso en
fracaso, adaptandose e
iterando 0 mejorando
desde su idea inicial a

|

medida que van v R
aprendiendo de los
clientes. Steve Blank
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Principio Lean Startup 2ARAESES
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* Los emprendedores han
aceptado que todo lo que
tienen es una serie de
supuestos o hipdtesis no
testadas. En lugar de escribir
un BP, los fundadores deben
hacer “el canvas”y poner ahi
todo lo que piensan. En
esencia es una herramienta
gue nos permite ver cOmo una
empresa crea valor para ellos y
para sus clientes.

13



Proceso del Desarrollo del

Creacion

4 h

Descubrimiento
del Cliente

Cliente

4 h

Validacion del
Cliente

TTA

F

Pivotear

N

-

Creacion del
Cliente

~N

/

STRATEC@S

Consulting Services
Ideas que innovan

4 h

Construccion
de Empresa

\_ J

Ejecucion
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Descubrimiento de Clientes

Descubrimiento
de Clientes

Fase 2

Probar
Hipétesis
de Problema

Fase 4
Verificar, Iterar &
Expandir

STRATEC@®S

Consulting Services ¥
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A Validacion

15



Validacion de Clientes STRATEC@S
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Validacion de
Clientes

Pivotear

Modelo de Negocios repetible y escalable?
“Earlyvangelists” (Visionarios) apasionados?

Si no hay clientes pivotee de vuelta a

Descubrimiento y



Un pivote convierte fallas en STRATEC®S
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Construccion de
empresa

Pivotear

El corazon del Desarrollo de Clientes Cambios
sin crisis - Modelo de Negocios Rapido, agil y
oportuno

17



Modelo Canvas o Lienzo STRATEC@®S
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Herramienta de prOtOtipaje) Ideas que innovan

27 Propuesta de valor
Trata de resolver problemas

7 Actividades clave de los clientes y satisfacer las
mediante la realizacion de necesidades del cliente con
una serie de actividades propuestas de valor
Tontameniies 4 Relacién con el cliente

se establecen y mantienen con
cada segmento de clientes

Segmentos
de clientes

Uno o varios
segmentos de clientes

& Red de partner
Algunas actividades s
externalizan y algunos
recursos se adquieren
fuera de la empresa

1’ L | |

5 Flujos de ingreso

9 Estructura de costos 3 Canales Los ingresos son el resultado
Los elementos del modelo de 6 Recursos clave AspopuesiascoNeionse | de propuestas de valor
negocio dan como resultado la son los medios necesarios para ~ entregan alos clientes a traveés de  ofrecidas con éxito a los

ofrecer y entregar los elementos /@ comunicacion, la distribucion y clientes

estructura de costos
los canales de venta 18

descriptos anteriormente



Lean Canvas

PRODUCTO

MERCADO

PROBLEMA

Describa los 3 Principales
problemas

SOLUCION

v Describa las 3
caracteristicas
fundamentales

METRICAS CLAVES

v Actividades Claves a realizar

£ Que miden?

PROPUESTA DE VALOR VENTAJA COMPETITIVA

Que no se puadan copiar o

v Defina un mensaje claro,
comprar faciimente

convincenta y persuasivo
que explique por qué eraes
diferente y por que vale la
pana prestarte atencion

CANALES

Cual es el camino hacia los
consumidores

SEGMENTOS DE CLIENTES

4 Quien es su clianta?

ESTRUCTURA DE COSTOS

3

Costo de Adquisicion de clientes
Costos de Distribucion
Servidores

Empleador

<

S

FUENTES DE INGRESOS

v Modelo de Ingresos

v Valor de tlempo de vida
v Ingresos

v Margen Bruto

Proyecto:

ri FUENTE: Ash Maurya



Key Partners

éiQuiénes son
nuestros partners?

éQuiénes son
nuestros
proveedores?

iQueé recursos
necesitamos de
ellos?

éQue actividades
claves nos proveen?

Key Activities

¢Qué actividades
prioritarias requiere
nuestra propuesta de
valor?

¢Y nuestros canales?

¢Y nuestra relacion
con clientes?

Key Resources

éiQueé recursos
necesita nuestra
propuesta de valor?
&Y nuestros canales?
¢Y nuestra Relacion
con los clientes?

&Y nuestro modelo
de ingresos?

Value Propositions

éQue valor ofrecemos
al cliente?

éCuales de los
problemas de los
clientes estamos
ayudando a
solucionar?

¢Que paquetes de
productos o servicios
ofrecemos a cada
segmento?

éCuales son las
necesidades que
estamos
satisfaciendo?.

éCual es el Minimo
Producto Viable?

Customer Relationships

¢Como captar,
mantener y hacer
crecer en clientes?
¢Que relacion has
establecido con tus
clientes?

¢Cuanto te cuestan?

Channels
¢Como nos conocen

nuestros clientes?
iComo lo hacen otras
companias?

éQuien lo hace
mejor?

¢Como estamos
integrandonos con
las rutinas del
cliente?

Customer Segments

¢Para quien
creamos valor?

iQuiénes son
nuestros clientes
mas
importantes?

iQuiénes son
nuestros
arquetipos de
clientes.?

Cost Structure

¢Cuales son los principales costes inherentes al modelo de

negocio?

¢Cuales son las actividades mas costosas?
éCuales son los recursos mas costosos?

Revenue Streams

¢Cual es el valor por el que los clientes desean pagar?
¢Por cual estan pagando ahora?
¢Cual es el modelo de ingresos?
¢Cual es la tacticas de precios?




Las tres etapas de desarrollo del STRATEC@®S
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PROBLEM/SOLUTION
FIT

PRODUCT/MARKET SCALE

* FIT »

\Tengo un problema que vale la pena
resolver?

He construido algo que la gente realmente
quiere?

Como puedo acelerar el crecirdiento?

21



Producto Minimo Viable 2IRATEC®S
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En el desarrollo del

producto (solucion o IBM & Speech-to-Text Technology
servicio), el producto

minimo viable o MVP es

una estrategia utilizada

para las pruebas rapidas

de supuestos tanto del

canvas de la propuesta de ’
valor como del modelo de
negocio

Se trata de un proceso
iterativo de generacion de
ideas, prototipos,
presentacion, recoleccion
de datos, analisis y
aprendizaje

22



Financiamiento en el Pert



Fuentes de Financiamiento STRATECOS
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« 3F (Family, Friends and

ae,

Fools) —

» Startup Pert -
* Concytec

e |nversionistas

24



Ciberseguridad



Carbanak 2015 STRATEC@S
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Map of Carbanak targets

Up to 100 financial institutions were hit at more than 300 IP addresses
in almost 30 countries worldwide.

Number of target IPs by country

TR < Bl O-35 N 35-200

iA9E GREAT KAYPERIKY3
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Anonymous Peru revela que tiene toda la base de
datos del RENIEC

“Tenemos toda la base de datos de la RENIEC, no sabemos si publicarla o no”, aseguro el
grupo de hackers en su cuenta de Facebook

IS in] P |+

27
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Sony 2014 STRATEC@S
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Al GUVERI AN o Soanv CAngaON
FOXX WALLIS BYRNE CANNAVALE ~DIAZ




BlackPOS 2013 STRATEC@®S
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* Diciembre 2013, Robo de 40 millones
de tarjetas (Target) - BlackPOS




Ransomware 2012-2015 STRATEC@S
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 Ransomware: Tipo de malware que
secuestra la informacion (Ej. CryptoLocker)

X

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc, Here is a camplete list of encrypted files, and yvou can personaly verify
this.

Encryption was produced wsing a unigue pubbc key ESA-2048 generated for this
computer. To decrypt files you need to obtaln the private key.

The single copy of the private key, which will slow you to decrypt the files, located
o a secret server on the Internet; the server will destroy the key after a time
specified in this window, After that, nobody and never will be able to restore fles. ..

To obtain the private key for this computer, which will automatically decrvpt files, vou
need to pay 300 USD [ 200 EUR [ similar arount in another cumrency,

Click «Mext= to select the method of payment and the currency,

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.

30



Banco de la Nacion 2011 STRATEC@S
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Clonadores robaron S/.7
millones en cajeros del Banco de
la Nacion

Los delincuentes actuaron utilizando una sola cuenta proveniente del banco griego
Piraeus Bank

0 W Twittear 0 Compartir 0 ¢lnlt 0 o —

-

1 7 MILLONES EN DDS SEMANAS |

31



Oportunidades de Negocio STRATEC@S
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en Ciberseguridad Tdeas que Twovan

Seguridad en Moviles

Seguridad en Internet de las Cosas
Seguridad SCADA

Prevencion del Fraude

Autenticacion y Autorizacion Segura
Desarrollo Seguro (Web y Moviles)
Automatizacion del computo forense
Automatizacion de la auditoria de sistemas

Diseno de controles de ciberseguridad en la
nube (Software as a service)

32



Nuestro desafio: STRATEC®S

“Prevenir la suplantacion de identidad Consulting Services ¥
digital en el mundo” facas ue mmovan

Saborear las sorpresas: Se apalanca
en las conductas identificadas como
i n, ;
Problema el “ADN del Innovador”: Cuestionar,
Observar, Desarrollar Redes y
Experimentar para hacer busquedas

amplias de insights acerca de

Modelo de problemas que vale la pena resolver
Negocios

W N =

33



NO BUSQUEN COMENZAR POR IDEAS

COMIENCEN
POR DESAFIOS



ENAMORENSE DE SUS DESAFIOS

NUNCA DE SUS
IDEAS
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Gracias

Raul Diaz Parra

Socio de Servicios de Tl & Seguridad de la Informacion
Strategos Consulting Services

CISM, CISA, CRISC, CEH, CHFI, ECSA,

CPTE, ITIL, ISO/IEC 27002

WWW.Strategoscs.com

raul.diaz@strategoscs.com

+51 994521461

@rauldiazp
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